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INNOVATION INSIDE

DEDICATED ROUTER
OPERATIONAL TECHNOLOGY -
& CRITICAL INFRASTRUCTURE

Crypto Engine: AES256 20Gb/s -
Firewall: AI/NG .
SDWAN: TRUST + DISTRACTED
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RTT — to rodzina POLSKICH routeréow IPv4/IPv6/MPLS/SR
do zastosowan w systemach OT (ang. Operational
Technology), IT (ang. Information Technology)
a w szczegolnosci do budowy infrastruktury krytycznej.

W skiad systemu wchodzi oprogramowanie ROSe stworzone
do obstugi urzadzen sieciowych oraz dedykowane platformy
sprzetowe. Rozwigzania sprzetowe to zbiér najnowszych
funkcji i standardow wykorzystywanych w systemach
sieciowych, interfejsy o szybkosci 10Gbps, dedykowane
procesory sieciowe i kryptograficzne, dedykowany hardware
do obstugi bezpieczenstwa oraz rozbudowane funkcje
przeznaczone do ciggtego monitorowania i testowania
sprawnosci (BIT ang. built-in test). Urzadzenie zostato
zaprojektowane do pracy ciggtej.

Wszystkie urzadzenia z rodziny RTT zostaly opracowane,
zaprojektowane, oprogramowane oraz wyprodukowane
w Polsce

To co wyréznia urzadzenia RTT na tle rozwigzan
istniejgcych  to rozbudowane funkcje bezpieczenstwa i
ochrony transportowanych danych przy maksymalnej
automatyzacji czynnosci operatora. Warto zaznaczyé, ze
automatyzacja pracy cziowieka nie jest wytomem w
bezpieczenstwie systemu. Rozbudowane, trzysktadnikowe
klucze bezpieczenstwa, petne szyfrowanie komunikacji
utrzymaniowej, certyfikaty i mechanizmy MFA, sprzetowe
klucze i identyfikatory kryptograficzne to najwyzsze Swiatowe
standardy lub pionierskie rozwigzania w tej dziedzinie.

Projekt urzadzenia jest w pelni zgodny z zatozeniami
www.commoncriteriaportal.org dla urzgdzehn sieciowych
(ang. collaborative Protection Profile for Network Devices).

Urzadzenie RTT spetniajg rygorystyczne normy |IEC 62443
na poziomie SL4 oraz Common Criteria ISO 15408,
co kwalifikuje je, do stosowania w sieciach podwyzszonego
ryzyka narazonych na ataki cybernetyczne i fizyczne.

Eﬂ Dziat IT

@ it@ttcomm.net

Routery RTT przeznaczone sg do zastosowan w systemach
specjalnych gdzie bezpieczehstwo systemu, ochrona danych
wrazliwych,  ochrona infrastruktury teletransmisyjne;j
oraz gwarancje dostarczenia informacji potraktowane
sg priorytetowo.

Funkcje specjalne i unikatowe RTT/ROSe

e Ultra szybka, automatyczna rekonfiguracja topologii
sieci i reorganizacja systemu w ISO/L3. Czas peinej
przebudowy nawet do 0,001s! (RAY2, RAY3).

e Bezstratny transport danych w
wielosciezkowych (ZEROIoss).

e Bezbtedne tacza radiowe, satelitarne i przewodowe
korekta gtebokich zanikéw sygnatu (do 3s) i btedéw
bitowych BER 10-3.

e Autokonfiguracja systemu LAN/WAN (ZEROcfg)

sieciach

E Dziat sprzedazy
+48 504 499 271 +48 696 449 887
+48 25 759 36 76 ext 150

& sales@ttcomm.net

e Agregacja wielu tgczy w szybkie telestrady sieciowe
(HWAY, BOLT).

e Mechanizmy automatycznego wejscia do pracy
w dowolnych sieciach zastanych (OSPF/AC) z detekcjg

ustawien i adresacji urzadzen wspétpracujgcych
(dowolnych producentow).
e Wieloskladnikowe poswiadczenia, hasta i klucze

dostepowe (ODA).

e Wieloskltadnikowe uwierzytelnianie w  sieciach
prywatnych i izolowanych (eDSP, xHODOR).

e Beznarzutowe tunelowe protokoty transportowe
(ZEROfrag).

e Bez narzutowy routing (HSR).
Tunele - automatyczne, stanowe, bezadresowe,

szyfrowane (ipsAKI, tunAKI).
e Sieci bezadresowe L2 ponad wielodomenowymi
sieciami IPv4/IPv6 (AReLink).
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(SROSh).

ROUTER RTT-4x8

Personalizacja i
przez administratora bezpieczenstwa lub integratora

SDWAN - zdecentralizowany system SDN (AKI).
Segmentacja zasobow sieciowych pomiedzy 9 realnych
routerow wewnetrznych oraz 4 wewnetrzne moduty

Karta Katalogowa 1.14 il

budowa funkcjonalnosci routera Rozbudowane funkcje zwigzane z ochrong danych, bardzo
wysoka wydajnosc sieciowa i kryptograficzna predysponuja
urzgdzenie do pracy we wszystkich Srodowiskach
0 podwyzszonych wymaganiach bezpieczenstwa

i niezawodnosci.

switcha.
Funkcja llos¢|Wyjasnienia i uwagi.
4 |Interfejsy wspierajg szybkos¢ 1Gb/s oraz 10Gb/s. Kazdy modut niezaleznie wyprowadzony z procesora
ETHERNET L . . L. .
SFP / SEP+ sieciowego, bez ograniczen wydajnosciowych przy obstudze danych (np. routing, DPI, compress,
crypto).
4 |Moduty wspierajg przeptywnos¢ 10/100/1000/2500 Mb/s.
ETHERNET Autonegocjacja w zakresie przeptywnosci i duplexu. Interfejs 2.5Gb/s — nie wymaga specjalistycznego

RJ-45 2.5 Gb/s

okablowania i dziata poprawnie na infrastrukturze CAT5 lub wyzszej. Interfejsy podtaczone bezposrednio
do procesora.

ETHERNET 4 |Moduty wspierajg przeptywnos¢ 10/100/1000 Mb/s.
RJ-45 1Gb/s Autonegocjacja w zakresie przeptywnosci i duplexu. Interfejsy podtgczone bezposrednio do procesora.
NET 8 |Specijalistyczny procesor sieciowy. Od 8 do 24 natywnych rdzeni 64bit w architekturze x86.
PROCESSOR Poszerzony zakres temperatur pracy, spetniajgcy normy przemystowe i militarne.
CRYPTO 2 |Podwdjny modut kryptograficzny na bazie technologii QAT@INTEL. Wsparcie algorytmow
PROCESSOR z rodziny AES256 oraz funkcji skrotu SHA3. Wydajnos¢ kryptograficzna powyzej 20Gb/s.
1 |[Bezpieczny cyfrowy sejf do przechowywania danych wrazliwych i realizujgcy funkcje SECUREBOOT.
SECURE . y . : ) .
Cyfrowe FUSY i pamie¢ jednokrotnego zapisu do przechowywania numeréw seryjnych,
PROCESSOR .
kluczy publicznych/prywatnych, danych z PKI.
2 |Nieusuwalny, staty zintegrowany z ptytg routera, wlutowany oraz klejony. Szyfrowany, bezpieczny.
STORAGE Obstuga DUALBOOT z dwoma niezaleznymi obrazami systemu.
W przypadku awarii firmware urzadzenie wystartuje z kopii zapasowe;.
KONSOLA 2 |RS232 115200 8n1
LOKALNA USB-C device (virtual UART)

PORTY USB 3.0

Dedykowane do kluczy dostepowych xHODOR oraz kluczy FILLGUN do bezpiecznego przenoszenia
konfiguracji. Obstuga dowolnych pamieci i dyskow zewnetrznych.

RTT — AC230V gniazdo IEC C14, wewnetrznie w petni redundantne z poszerzong tolerancjg wejsciowg 85-

ZASILANIE 265V. RTT — w petni redundantne zasilanie tgcznie ze zdublowanymi zigczami zasilania DC20-60V
dedykowane dla systemoéw telekomunikacyjnych i przemystowych.
PULPIT - |Graficzny, wykonany w technologii OLED interfejs do monitorowania i podstawowego sterowania
STERUJACY urzgdzeniem. Kanat do konfiguracji MFA.
OBUDOWA - |Metalowa EMC. Wysoko$¢ 1U (44mm). Adaptery do mocowania w szafie 19” lub nézki gumowe do

montazu w przestrzeni biurowe;.

Urzadzenie RTT

przemystowych

powietrza 0,4 m/s

Eﬂ Dziat IT

+48 504 499 271

+48 25 759 36 76 ext 150

@ it@ttcomm.net

moze by¢ stosowane w systemach
lub
klimatyzowanych pomieszczen i szaf.

Temperatura pracy: -30 do +50°C przy przeptywie
powietrza minimum 0,0 m/s.

Czas pracy w maksymalnej temperaturze +65°C wynosi
do 16 godzin

specjalnych. Nie wymaga

Temperatura pracy: -20°C do +65°C przy przeptywie
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e Dostepne wykonania przemystowe RTT spetniajace
normy IP66 oraz IP67

e W

Karta Katalogowa 1.14

True VRF - urzgdzenie obstuguje 9 w petni
niezaleznych, odseparowanych, pracujgcych
na osobnych procesorach, wirtualnych routeréw.
VRF-y umozliwiajg izolacje ruchu, w tym niezalezne

instancje protokotéw tunelowania i routingu
oraz elastyczne zarzadzanie siecig. (RFC7246,
RFC9381)

OVS - 4 wirtualne switch-e  warstwy drugiej
(Layer 2) okreslane jako ARe1-4. Moduty ARe
pozwala na zaawansowane zarzgdzanie ruchem
w sieci lokalnej, konfigurowanie tuneli warstwy L2,

MACsec oraz automatycznych tuneli AReLink.
(RFC5650)
SDN/SDWAN z petng dynamiczng

konfigurowalnoscig w zakresie L2/L3 z kryptografig
bazujagcg na AES256/SHA3. Interfejsy mozna
przetacza¢ pomiedzy wszystkimi instancjami VRF
i OVS. System zgodny z koncepcjig SDWAN
z automatyczng elekcjg orkiestratorbw — usuniecie
podstawowej bolgczki systemu SDWAN w sieciach
wrazliwych.

VLAN (IEEE 802.1q, RFC4762, RFC6328,
RFC6329, RFC7432, RFC8231, RFC8679)
ZEROcfg — mechanizm automatycznej konfiguraciji
urzadzen i redukcji wykorzystywanych adreséw.
Zastosowanie tego mechanizmu maksymalnie
upraszcza zarzadzanie siecig.

Routing

Eﬂ Dziat IT

+48 504 499 271

RAY — protokdt routingu inspirowany militarnymi
samoorganizujgcymi sie sieciami radiowymi. Dzieki
szybkiej reakcji na zmiany w sieci (typowo 0,256s)
RAY zapewnia dynamiczng i responsywng
komunikacje w zmiennych warunkach. Dodatkowo
wyposazony jest w mechanizm redukcji ruchu
zarzadzajgcego oraz mechanizm dopuszczalnej
réznicy przeptywnosci w budowaniu sasiedztwa.
RIP (RFC2082, RFC2453, RFC4822)

OSPF (RFC2328, RFC5709, RFC6506, RFC7474)

E Dziat sprzedazy
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OPSP/ZC — mechanizm integrujgcy protokdt OSPF
z technologia ZEROcfg. Pozwala na efektywne
zarzadzanie adresacjg przy uzyciu interfejséw
ZEROcfg, bez koniecznosci deklarowania obszaréw
i sieci, co znaczaco upraszcza konfiguracje
i optymalizuje dziatanie sieci.

OSPF/AC - mechanizm zaprojektowany
do wspoétpracy z dowolnym routerem wspierajgcym
protokét OSPF, ktéry umozliwia automatyczne
wykrywanie i dostosowywanie wszystkich ustawien
do zastanej, biezacej konfiguracji OSPF.

BGP — podstawowy routing uzywany w sieciach

rozleglych. (RFC2918, RFC4271, RFC4360,
RFC4760, RFC6286)
Routing tunelowy — rozwigzanie routingu

dedykowane dla automatycznych tuneli. Bazuje
na identyfikatorach tunelu, co umozliwia efektywne
zarzadzanie  potgczeniami  bez  koniecznosci
odwotywania sie do nazw systemowych.

PIM — w systemie ROSe dziata on we wspdipracy
z protokotem IGMP w wersji od 1 do 3. (RFC1112,
RFC2236, RFC3376, RFC3963, RFC4601)

Discovery

LLDP — wykrycie i prezentacja urzadzen w sieci
LAN. (RFC6204, RFC6434, RFC7323)

NLDP - Network Layer Discovery Protocol,
protokdt, ktérego zadaniem jest zbieranie informacji
0 sieci, prezentacja urzgdzen i ich mozliwosci.
Transmisja  w petlni  szyfrowana  algorytmami
AES256.

Tunele

Teleport Minsk Mazowiecki

MGRE (RFC6204, RFC6434, RFC7323)
L2TP (RFC2661, RFC3519, RFC3931)
GRE TAP/TUN (RFC2784, RFC2890)

AReLink - rozwigzanie stanowych
i automatycznych tuneli warstwy L2inL3
z asemblacjg/deasemblacjg pakietow.
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e tunAKIl — autorskie rozwigzanie stanowych
i automatycznych tuneli L3inL3.

Bezpieczenstwo

e ODA - klucze trzy skitadnikowe (Organization +
Domain + Administration) — poszczegodlne sktadniki
hasta definiowane w 3 réznych miejscach przez
3 rézne osrodki. Klucz Organization
przechowywany w firmware inny dla kazdego
odbiorcy gtéwnego. Klucz Domain definiowany
przez Integratora. Klucz Administration definiowany
przez Administratora systemu. Kompromitacja
dowolnych  dwoch  sktadnikéw  klucza  (np.
Organization + Administration) nie zagraza
bezpieczenstwu systemu.

e Integrator — rola w systemie realizowana przed
Administratora  Bezpieczenstwa w  Docelowej
organizacji lub Oficera Bezpieczenstwa. Integrator
kreuje zasady bezpieczenstwa, ustawia klucze
i certyfikaty domenowe, lokalizuje urzadzenie
do specyficznej roli w systemie. Postprodukcja
urzadzenia i interfejsu uzytkownika.

e PKI (RFC3280, RFC3647, RFC4210, RFC5280,
RFC6960)

¢ HODOR xKEY - fizyczne Kklucze cyfrowe
identyfikujgce uzytkownika. Komunikacja poprzez
USB lub Bluetooth.

e MFA z wykorzystaniem autorskiej aplikacji mobilnej
generujgcej jednorazowe kody QR.

e Certyfikaty x509.N3 (RFC2459, RFC3279,
RFC4120, RFC5280)

e Rendevouz Point — mechanizm, ktéry umozliwia
zestawianie tuneli ipsAKI, tunAKI i AReLink z sieci
prywatnych (rowniez za NAT) przez publiczny
Internet.

Bezpieczny transport

e VPN — w peini zgodny z (RFC2401, RFC2406,
RFC4301, RFC4306, RFC7255)

ipsAKlI — autorskie rozwigzanie w petni
automatycznych tuneli IPsec w trybie tunelowym.

e MACsec (RFC4538, RFC5679, RFC7102,
RFC8345, RFC9053)

IPsec (RFC4301, RFC4302, RFC4303, RFC8221)
¢ |IKE (RFC4306, RFC5996, RFC7296, RFC8247)

Kryptografia

e Krzywe eliptyczne (ECP521, ECP384, ECP256,
ECP224, ECP192)

Specjalistyczne krzywe eliptyczne (448, 25519)
Algorytmy (AES: 256, 192, 128;

AESCTR: 256, 192, 128; Blowfish: 256, 192.128)

e W

Karta Katalogowa 1.14

Niezawodnos¢

e ZEROLoss - autorskie rozwigzanie, ktore
w systemie  wieloSciezkowym  replikuje  dane
wyjsciowe na wszystkie rownolegle tgcza WAN.
W przypadku awarii tgcza nastepuje bezstratne
przetaczenie Sciezki.

¢ VRRP (RFC5798)

e STP (IEEE 802.1D, RFC6620)

e ROBUR - autorski mechanizm korekcji btedéw
warstwy L3 (FEC).

Agregacija
e HWAY — mechanizm budowy szybkich wirtualnych

taczy, oparty na agregacji wielu interfejsow
sieciowych pracujgcych w warstwie L2.

e BOLT — mechanizm budowy szybkich wirtualnych
taczy, oparty na agregacji wielu interfejsow
sieciowych pracujgcych w warstwie L3.

Diagnostyka

e PING - realizowany niezaleznie w kazdej instanciji
VRF-a.

NSLookup — odwrotny DNS.

Find Max MTU — odkrywa w $ciezce ograniczenia
MTU.

e Stress Test — generowanie 100% obcigzenia
sieciowego.
e Speed Test — test przeptywnosci realizowany

w protokole UDP oraz TCP. Niezaleznie
konfigurowalne ilosci sub-strumieni.
e Measurement Jitter — pomiar réznicy opdznien
w systemach IP.
Traceroute — trasa do hosta docelowego.
Network Monitor -  wszystkie  zdarzen
systemowych L2/L3.
Flood Test — test zalewowy pakietéw ICMP.
ARP Scan - odkrycie wszystkich adreséw IP
w danym segmencie sieci.
Packet Analyzer — Przechwytywanie danych
dochodzacych do interfejsu. Prezentacja ramek
na interfejsie  WEB. Mozliwos¢ wyeksportowania
danych do pliku zgodnego z Wireshark.
Real Time Charts — wykresy obcigzenia systemu
oraz poszczegolnych interfejsow.
Monitor systemu - monitor zasoboéw
systemowych.

Zarzadzanie

e Intuicyjny interfejs webowy - realizowany
poprzez bezpieczny protokdt TLS 1.3 z petnym
opisem funkcji w jezyku polskim, przyspieszajgcy
wdrozenie i redukujgcy ryzyko btedéw

e SHA (512, 394, 256) konfiguracyjnych.
¢ SHA/HMAC
Strona 4 z 6
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e CLI — konsola systemu zawierajgca podpowiedzi ratunkowg odbywa sig¢ automatycznie oraz
wszystkich opcji konfiguracyjnych. niezaleznie moze by¢ wskazana przez uzytkownika.
e Lobby, Running-config, Startup-config - e SNMPv3 - jedyne bezpieczne rozwigzanie
tréjinstancyjna  konfiguracja, sktadajgca  sie w zakresie SNMP. (RFC 3410-3418)
z poczekalni, konfiguracji biezgcej i konfiguracji FIREWALL
startowej. Kazdy zapis Startup-config - jest e Firewall Al i NG (RFC2827, RFC5570, RFC6583,
pamigtany jako konfiguracja backup-owa RFC7788)
zmozliwoscig  jej  przywotania,  sciagnigcia, o NAT/DNAT (RFC2663, RFC4787, RFC5382)
porownania. ) . ) e Anty DDOS - dla ruchu kierowanego do
e DIVcef — mechanizm prezentacji w przyjaznym urzadzenia oraz dowolnego ruchu

Iczytelnym  trybie roZnic pomigdzy dowolng tranzytowanego. Zasady filtracji hybrydowe ALGO
zapisang konfiguracja a konfiguracjg biezaca, lub + Al. Rozwigzanie ogranicza wydajno$¢ ruchu

pomigdzy dwoma wskazanymi plikami. tranzytowego ponizej 0.5% dla interfejsow 10Gb/s.

* Rescuedx4 - system konfiguracji ratunkowej e DPI — filtracja ruchu na bazie gtebokiej inspekgji
uruchamiany przy wykryciu btedy w konfiguraciji pakietow.
startowej. Elekcja kandydata na konfiguracje « RPF (RFC1812, RFC3704, RFC4601, RFC5294,
RFC6621)
o ] 2 st
X SAT LEO | JL‘:”’}
SAT GEO Permanent

Access points

4G/5G

—
-

ttc;}n}m A

Media Broadcast Satellite PUBLIC WiFi

= R
e & -

; w
Mobile ad i
‘ P
Harsh enviroment %}’\//
; Radioline
Stationary
e Licencja bezterminowa — brak ukrytych kosztow e 3 aktualizacje funkcjonalne rocznie — zawierajgce
zwigzanych z uzytkowaniem oprogramowania ROSe. nowe funkcje systemu ROSe. Aktualizacje sg
e Brak wymuszonych aktualizacji — urzadzenie nie fakultatywne — bez wgrania aktualizacji urzgdzenie
wymaga poditgczenia do Internetu lub domeny bedzie pracowato poprawnie.
producenta celem odswiezenia licencji / certyfikatéw / e Aktualizacje bezpieczenstwa — wydawane w trybie
kluczy. ASAP (typowo 48h).
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Serwis — gorgce urzadzenia serwisowe wymiana
urzgdzenia na sprawne, minimalizacja przerwy w pracy
systemu.

ROSe (ang. Router Operating System — Enhanced) —
autorski projekt spotki eFAB, ukierunkowany na wydajne
przetwarzanie ruchu sieciowego przy bardzo wysokim
poziomie bezpieczenstwa z unikatowymi cechami w
zakresie automatycznej konfiguraciji,
bezpieczenstwa, separacji czy tunelowania.
Oprogramowanie ROSe — to kompletny system
operacyjny dedykowany do urzgdzen sieciowych.

e W

Karta Katalogowa 1.14

Szkolenia techniczne — realizowane bezposrednio
przez producenta, przez ludzi tworzgcych rozwigzania
sieciowe — to najlepsze zrodto informac;ji.

Gwarancja do 66 miesiecy — typowo 24 miesiecy.

ROSe jest oprogramowaniem w petni zgodnym

z koncepcjg SDWAN i przeznaczone jest dla urzgdzen
sieciowych wykorzystywanych w systemach
infrastruktury krytycznej takich jak energetyka, transport,
wodociggi oraz systemach wojskowych i rzgdowych.
Dzieki zastosowaniu zaawansowanych mechanizmow
ochrony ROSe zapewnia niezawodnos¢ i
bezpieczenstwo operacji w najbardziej wymagajacych
Srodowiskach, co czyni go niezastgpionym narzedziem
w zarzadzaniu infrastrukturg krytyczna.
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